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Résumé—ILes processeurs embarqués de part leur proximité
avec Dutilisateur se doivent d’offrir une sécurité renforcée. Les
attaques utilisant la consommation, le rayonnement électroma-
gnétique ou d’autres canaux auxiliaires s’averent étre redoutables
pour extraire des informations sensibles.

Ce papier présente une architecture de processeur intégrant
du chiffrement homomorphe et capable d’effectuer des opéra-
tions sur des données chiffrées. Sous I’hypothése que quelques
composants bien identifiés sont résistants a de telles attaques,
I’architecture proposée offre un cadre d’exécution sécurisé pour
ses applications.

I. INTRODUCTION

Les processeurs embarqués sont plus que jamais proches
de l'utilisateur (Smartphones, tablettes, cartes a puce, objets
connectés, ...). C’est pourquoi la sécurité de ces systemes doit
étre pensée en prenant en compte qu’un adversaire a un acces
physique au systeéme.

Aujourd’hui un large panel de méthodes permettent de pro-
téger relativement bien les mémoires externes (DRAM, Flash,
...) contre I’observation et la modification [1]. Cependant il
n’est pas évident d’étendre cette protection a un processeur
qui serait sujet a des attaques par canaux auxiliaires. Ces
attaques analysent des propriétés physiques du systéme a
I’exécution (consommation, rayonnement électromagnétique)
dans le but de retrouver des informations sensibles comme des
clés cryptographiques. Il est évidement possible d’appliquer
les contre-mesures connues (masquage, logiques équilibrées,
circuits asynchrones, ...) au circuit complet du processeur, mais
cela aurait un impact important sur 1’architecture, la taille et
les performances du circuit.

Dans ce papier je présente une approche tres générique
a ce probleme, basée sur du chiffrement homomorphe pour
protéger le stockage et la manipulation des données par le
processeur. Les chiffrements homomorphes permettent d’ef-
fectuer des calculs sur des données chiffrées, nous verrons
comment le processeur peut travailler directement sur des
données chiffrées, réduisant ainsi considérablement le risque
de fuite d’information. Grice a cette approche, garantir la
sécurité se ramene en grande partie & sécuriser la fonction de
déchiffrement du schéma, et ce indépendamment de 1’algo-
rithme a protéger. Nous verrons également comment produire
une implémentation matérielle plus efficace de cette solution
grace a une procédure de "bootstraping" 1égere (Section III-C).

A. Modéle des attaques

Nous considérons un processeur embarqué standard (repré-
senté figure 1). L’ objectif est de protéger les données critiques
qu’il peut étre amené a manipuler. Notons que nous ne
cherchons pas ici a protéger la confidentialité du programme
Iui méme, ce dernier peut €tre parfaitement connu (e.g., un
AES).

Aussi nous nous placons dans le cadre ol un attaquant peut :

— Observer toutes les données externes au processeur

(RAM, Flash, etc...).

— Effectuer des attaques par observations (du premier

ordre) sur le systeme et en particulier sur le processeur.
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FIGURE 1. Exemple schématique d’un processeur considéré dans ce papier
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Les attaques par injection de fautes ne sont pas considérées
dans ce papier.

II. ETAT DE L’ ART

Comme évoqué dans I’introduction, on trouve dans la litté-
rature un certain nombre d’architectures permettant de fournir
un contexte d’exécution sécuris€ aux programmes lorsque
les mémoires peuvent étre modifiées ou observées. Citons le
processeur commercial DS5200 [2], I’architecture XOM [3],
AEGIS [4], HIDE ou encore CryptoPage [5].

Cette problématique bénéficie méme d’un traitement théo-
rique rigoureux en cryptographie. Goldreich et al. ont mon-
trés [6] qu’a I’aide d’un processeur sécurisé completement
opaque (i.e., seules ses entrées/sorties sont observables ou
modifiables), il est possible de protéger n’importe quel pro-
gramme. Pour cela, toutes les données entrantes et sortantes
du processeur sont chiffrées et authentifiées. Le probleme
se réduit alors a rendre les acces mémoires (les adresses
émises) indifférenciables d’un algorithme a un autre. Une
machine possédant une telle propriété est appelée Oblivious
RAM (ORAM), depuis les travaux de Goldreich de nombreux



progres ont été faits tant pour améliorer les méthodes [7] que
pour développer des applications réelles [8].

May et al. [9], [10] ont proposés un certain nombre de
contre-mesures possibles a intégrer dans les processeurs pour
mitiger les attaques par canaux auxiliaires. Des évaluations de
certaines d’entres elles plus quelques nouvelles ont été faites
dans [11] et semblent prometteuses. Cependant, il est difficile
d’estimer la protection apportée lorsque 1’application exécutée
n’est pas connue a 1’avance.

Plusieurs travaux ont montrés comment obfusquer (au sens
théorique [12]) un algorithme et I’exécuter sur du matériel par-
tiellement observable [13], [14]. La solution présentée dans cet
article s’inspire clairement de ces travaux. Notons cependant
que nous ne cherchons pas a obtenir une propriété aussi forte
que I’obfuscation, nous cherchons seulement a protéger les
données, la protection de 1’algorithme n’est pas nécessaire.
Ceci permet de réduire considérablement la complexité de la
solution en utilisant "seulement" du chiffrement homomorphe.

III. CHEMIN DE DONNEE HOMOMORPHE

A. Chiffrement homomorphe, breve introduction

Un schéma homomorphe est un chiffrement a clé publique
classique, qui possede la propriété tres particuliere de pouvoir
évaluer des fonctions sur des éléments chiffrés. Un tel schéma
est défini par les fonctions suivantes :

— Init()), qui en fonction d’un paramétre de sécurité \,

génere une paire clé publique, clé privée (pk, sk).

— Encrypt,,(m), la fonction de chiffrement prenant en

parametre la clef publique pk

— Decrypt,,(c), la fonction de déchiffrement utilisant la

clé privée sk

— Evalpy,(f,co,...cn), qui évalue une fonction f sur un

ensemble de chiffrés. Cette fonction a seulement besoin
de la clé publique.

Une fonction est représentée par un circuit, c’est-a-dire
un graphe acyclique, dont les nceuds sont annotés avec des
opérations. La propriété fondamentale de ces schémas est que
I’évaluation sur les données chiffrée est équivalente a une
évaluation sur les données en clair. Formellement, si

¢ = Evalyi(f,Encrypt,; (mo), -, Encrypt ;. (my,))

alors

Decrypt,(c) = f(mo, -~ ;mn)

Si un schéma ne peut évaluer qu’une classe restreinte de
fonctions, on parle de schéma «Somewhat Homomorphic»
(SHE). C’est le cas de RSA ou des chiffrés peuvent étre mul-
tipliés, si I’on déchiffre on obtient le produit des messages. De
méme, le schéma de Paillier, est homomorphe pour I’addition.
Il existe également des schémas qui peuvent évaluer un grand
nombre d’additions, mais trés peu de multiplications [15]. A
I’opposé un schéma pouvant évaluer une fonction arbitraire
sur des données chiffrées est dit completement homomorphe

«Fully Homomorphic» (FHE).

La construction d’un tel schéma serait bien trop longue a
détailler ici. Notons que Gentry a construit le premier schéma
compleétement homomorphe en 2009 [16].

Les schémas completement homomorphes, les plus efficaces
a ce jour sont le BGV [17], FV [15] ou encore le GSW [18].

B. Vue d’ensemble

Supposons que nous ayons a notre disposition un schéma
completement homomorphe. Le programme a protéger est tout
d’abord transformé en un circuit équivalent évaluable par le
schéma homomorphe. Cette étape effectue plusieurs opérations
essentielles :

— Etendre les opérations complexes vers leurs équivalents
logiques (transformer une addition arithmétique, en ad-
ditionneur logique par exemple)

— Supprimer les branchements conditionnels. Chaque
branche d’une structure conditionnelle est alors évaluée
et le résultat est sélectionné par un multiplexeur (qui
peut étre implémenté avec des portes logiques élémen-
taires).

— Dérouler les boucles. Ceci impose que les boucles du
programmes soient de taille connue a la compilation.

Une fois le circuit équivalent généré, il peut étre évalué de
maniere homomorphe. Lors de cette évaluation, aucune fuite
d’information n’est possible, tous les calculs sont effectués sur
des données chiffrées, ils auraient tout a fait pu étre confiés a
un tiers (co-processeur, cloud, ...). Une fois le calcul effectué,
le résultat est déchiffré.

Ainsi, le processeur doit avoir acces a la fonction de dé-
chiffrement et donc implicitement a la clé secréte du schéma.
On comprend donc que pour garantir la sécurité de ce schéma,
nous devons ajouter les restrictions suivantes :

1) La fonction de déchiffrement doit étre résistante aux
attaques physiques. Pour cela il est possible d’appliquer
une méthode de masquage générique [19] a la fonction
de déchiffrement.

2) La fonction de déchiffrement ne doit pas pouvoir étre
utilisée pour déchiffrer des données arbitraires. La seule
maniere d’éviter cela est que 1’on soit capable de
générer une preuve que le calcul du circuit a bien
été effectué. Ceci peut étre réalisé a I’aide d’argument
universels [20].

C. Masquage du premier ordre

Si le schéma homomorphe utilisé supporte 1’évaluation de
I’opération «XOR», notée P, il est possible d’appliquer un
masque aléatoire de maniere homomorphe. Le masque en
question peut provenir d’un générateur de nombre aléatoire,
puis étre chiffré ou bien étre généré de maniere homomorphe.

Dans de telles conditions il est possible de mettre en
place le schéma présenté figure 2. Les schémas «Somewhat
Homomorphic» ne peuvent évaluer qu’un ensemble fini de
fonctions, apres quoi le résultat n’est plus garantit de déchiffrer
vers une valeur correcte. Pour pouvoir évaluer des circuits
plus profond, il faut «remettre a jour» périodiquement un
chiffré, cette procédure porte le nom de «bootstrapping»[16]



et consiste a effectuer un déchiffrement suivi rechiffrement
et ce de maniere chiffrée. Cette étape essentielle permet de
transformer un schéma «Somewhat Homomorphic» en un
schéma «Fully Homomorphic».

Dans ce cas, nous exploitons le fait que 1’implémentation
matérielle est partiellement sécurisée pour effectuer ce rechif-
frement dans le domaine non chiffré. L’ajout d’un masque
permet de prévenir les attaques par observations du premier
ordre. Ceci permet de réduire considérablement les parametres
du schéma homomorphe, poussé a I’extréme, le schéma peut
étre paramétré pour évaluer seulement un «XOR» et un
«AND».
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FIGURE 2. Circuit proposé pour réduire le bruit d’un message chiffré par un
schéma homomorphe. Un masque aléatoire est appliqué avant de déchiffrer,
puis est retiré une fois rechiffré.

D. Aspects Pratiques

Jimplémente actuellement cette architecture en langage de
description matériel pour une cible FPGA (Altera Arria V).
Ceci dans le but mesurer la faisabilité de cette méthode et
d’évaluer sa sécurité en pratique. Le schéma homomorphe
actuellement utilisé est celui de Fan et Vercauteren [15], basé
sur le probleme Ring-LWE.

E. Limites

Si cette solution est tres intéressante pour sa généricité,
elle présente néanmoins quelques inconvénients. Le premier
étant que les algorithmes utilisés sont trés complexes et
impliquent des calculs sur des grands ensembles de données.
Par conséquent il n’est pas impossible que le colit de protéger
la fonctions de déchiffrement soit en réalité plus important
que de protéger un processeur de base avec des techniques de
masquage classiques.

Une autre limite est qu’il n’est pas évident d’étendre cette
protection a un modele ou serait prise en compte les attaques
par fautes. Notons quand méme, les schémas homomorphes
présentent par construction une forme de résistance a certaines
fautes.

IV. CONCLUSION

A travers cet article nous avons décrit comment intégrer du
chiffrement homomorphe dans un processeur. Grace a cela,
tous les calculs impliquant des données critiques peuvent étre
évalués de maniere chiffrée, €liminant toute forme de fuite
d’informations.

En contre partie, il faut garantir la sécurité d’un composant
bien défini : la fonction de déchiffrement du schéma utilisé.
L’avantage majeur de cette méthode est qu’une fois ce com-
posant protégé, n’importe quel algorithme peut étre exécuté

de maniere sécurisée. Ce résultat est a comparer aux contre-
mesures classiques [19] qui s’appliquent a un circuit précis et
dont la complexité dépend du circuit a protéger.
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