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Sécurité pour Environnements Intelligents

Nicolas Schnepf, Remi Badonnel, Abdelkader Lahmadi, Stephan Merz
Equipes de recherche Madynes et Veridis

Inria Nancy Grand Est, Université de Lorraine, LORIA, CNRS
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Résumé—La protection des équipements intelligents tels
que smartphones devient un point sensible du fait de la
popularité de ces plateformes et des contraintes qu’elles
induisent. Pour assurer cette protection, nous proposons
une stratégie fondée sur la génération et la vérification
automatique de chaı̂nes de sécurité déployées en environ-
nements cloud. En particulier, nous proposons d’exploiter
les possibilités offertes par la programmabilité des réseaux
et leur vérification formelle pour assurer le déploiement
automatique de ces chaı̂nes. Nous décrivons également un
ensemble de résultats préliminaires obtenus dans ce cadre.

I. CONTEXTE

L’intérêt croissant pour les équipements intelligents
tels que les smartphones et les tablettes a amené leur
déploiement à grande échelle et le développement de
leurs propres systèmes d’exploitation. Android est ac-
tuellement le système d’exploitation le plus utilisé pour
ces équipements avec 87.6% des parts du marché des
smartphones en 2016 [2]. Le nombre d’applications
disponibles augmente également de façon exponentielle,
ce qui révèle la popularité de ces plateformes mais
introduit aussi de nouveaux problèmes de sécurité du fait
des applications malveillantes utilisées comme vecteur
d’attaques [12]. Pour protéger les équipements intel-
ligents contre ces menaces, les solutions de sécurité
dites pro-actives consistent à analyser le comportement
des applications en utilisant des méthodes de sand-
boxing avant leur déploiement sur le marché. Bien
qu’elles soient essentielles, ces méthodes ont également
montré leurs limites en termes de détection d’appli-
cations malveillantes. Elles doivent en particulier être
complétées par des mécanismes de sécurité à l’exécution,
tels que des pare-feux, des antivirus et des systèmes
de prévention de fuite de données [7]. Cependant, ces
mécanismes posent des problèmes de déploiement sur les
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environnements intelligents parce qu’ils compromettent
sérieusement leurs ressources en termes de batterie et de
temps de calcul. De plus, les utilisateurs n’ont souvent
pas les compétences requises pour installer et configurer
de tels logiciels et sont régulièrement tentés de les
désactiver pour améliorer l’autonomie de leur appareil.

De tels mécanismes de protection peuvent être vir-
tualisés et exposés en tant que fonctions de sécurité,
de sorte à automatiser et externaliser leur déploiement
dans des infrastructures cloud. Ces fonctions peuvent
ensuite être composées au travers de chaı̂nages tels que
présenté dans [9]. La programmabilité offertes par les
réseaux SDN, facilite la construction de ces chaı̂nes de
sécurité et permet d’automatiser leur déploiement, leur
activation et leur configuration en fonction du contexte
[8]. Cependant, la multiplication et la complexité de ces
chaı̂nes avec leurs fonctions de sécurité pour protéger
un ou plusieurs équipements risquent d’introduire des er-
reurs de configuration. L’un des principaux défis consiste
à vérifier automatiquement ces chaı̂nes de fonctions de
sécurité de sorte à s’assurer qu’elles garantissent bien
les propriétés de sécurité que l’on attend d’elles, nous
proposons d’utiliser les méthodes formelles pour assurer
ce genre de vérification.

Il existe déjà un certain nombre d’approches, notam-
ment [3], [10], [1], traitant de la vérification de chaı̂nes
de services réseaux. Cependant, ces travaux ne prennent
pas en compte les besoins de protection des équipements
intelligents tel que par exemple la préservation de leurs
ressources ou la minimisation des temps de latence pour
des chaı̂nes déployées dans une infrastructure cloud.
Ce manque pourrait être comblé par la conception et
l’implantation d’une procédure de vérification en lien
avec les contraintes propres à Android. En particulier,
l’optimisation des performances d’une telle procédure
demande une attention toute particulière : en effet, les
méthodes formelles sont souvent caractérisées par une
complexité exponentielle en terme de temps de réponse
et de consommation d’espace mémoire, ce qui peut



être acceptable si on les utilise hors ligne mais pas si
nous considérons des scénarios où les chaı̂nes seraient
générées et vérifiées dynamiquement.

II. PROBLÉMATIQUE ET OBJECTIFS

Cette thèse porte sur la conception, l’implémentation
et l’évaluation de nouvelles stratégies pour la génération
et la vérification automatique de chaı̂nes de sécurité
capable d’assurer dynamiquement la protection
d’équipements intelligents, notamment sous Android, et
s’articule en trois axes principaux.

Le premier axe de notre travail concernera la concep-
tion d’un orchestrateur de fonctions de sécurité capable
d’assurer la protection d’équipements intelligents. Cet
orchestrateur aura la responsabilité de construire, vérifier
et déployer automatiquement ou semi-automatiquement
un ensemble de fonctions de sécurité dans une infra-
structure cloud. A partir des propriétés et du compor-
tement des applications installées sur les équipements
intelligents, il sélectionnera et composera les fonctions
de sécurité appropriées, telles que pare-feux et systèmes
de prévention de fuite de données. Cette architecture
profitera en particulier des possibilités de programma-
bilité réseau apportées par le paradigme SDN et par
le protocole OpenFlow, ainsi que de l’introduction d’un
langage de haut niveau pour la spécification de chaı̂nes
de fonctions de sécurité. Notre effort sera en particulier
centré sur la conception des différents composants d’un
tel orchestrateur ainsi que sur leurs interactions dans une
infrastructure cloud.

Un second axe de notre travail sera dédié à la
vérification des chaı̂nes de sécurité. La complexité de ces
chaı̂nes est accrue par le fait qu’elles seront dynamique-
ment générées et configurées par l’orchestrateur suivant
différents paramètres. Ceci est encore amplifié par le
fait que plusieurs chaı̂nes peuvent être activées en même
temps à cause de différents aspects de la configuration
des équipements intelligents, par exemple différentes
chaı̂nes pourraient être actives en même temps pour
protéger plusieurs catégories d’applications contre cer-
taines attaques, et ce pour de multiples équipements.
Plus spécifiquement, nous suggérons de modéliser les
fonctions de sécurité de sorte à pouvoir appliquer des
méthodes formelles pour valider qu’elles garantissent
bien les propriétés de sécurité adéquates. Les deux tech-
niques que nous allons principalement appliquer dans
ce contexte sont le SMT solving et le model checking.
En SMT solving, à la fois la chaı̂ne de sécurité et les
propriétés qu’elle doit garantir sont représentées sous
la forme d’un ensemble de propositions logiques. Ce
modèle est ensuite reçu en entrée d’un SMT solver qui
vérifie si les propriétés sont garanties par la chaı̂ne. En

utilisant les méthodes de model checking, le système est
représenté sous la forme d’un automate à états finis et
les propriétés à garantir sous la forme de formules en
logique temporelle. A nouveau, ce modèle est reçu en
entrée d’un model checker qui vérifie si les propriétés
sont garanties par l’automate : si ce n’est pas le cas,
le model checker construit une trace d’exécution qui
explique les raisons de l’échec. Un effort particulier sera
apporté dans la découverte de méthodes formelles per-
mettant la représentation de chaı̂nes de sécurité ainsi que
de leurs propriétés de sorte à permettre leur vérification
à la volée.

Un troisième axe sera focalisé sur l’optimisation du
déploiement et de la maintenance des chaı̂nes de sécurité.
Les fonctions de sécurité peuvent être déployées et
exécutées directement sur les équipements intelligents,
être externalisées à la frontière du réseau (en considérant
les techniques de fogging) ou simplement être déployées
dans une infrastructure cloud standard. Ce travail consis-
tera à automatiquement ajuster le déploiement des
fonctions de sécurité composant une chaı̂ne donnée
en déterminant l’emplacement où elles doivent être
exécutées. L’objectif est de garantir le niveau de sécurité
le plus approprié, déterminé par l’orchestrateur, tout
en minimisant le coût du déploiement des chaı̂nes.
Plusieurs stratégies seront envisagées afin d’améliorer
la factorisation des fonctions de sécurité dans ce sens
ou en vue d’améliorer la robustesse des chaı̂nes. Une
approche possible consisterait à représenter le problème
sous la forme d’un problème d’optimisation de flux dans
un graphe correspondant aux chaı̂nes de fonctions de
sécurité. En utilisant ce type de modèle, il est possible
de déterminer l’ensemble des fonctions de sécurité qui
peuvent être déployées directement sur l’équipement
intelligent sans pour autant compromettre l’autonomie de
sa batterie, et celles qui doivent être externalisées au sein
d’une infrastructure cloud. Une telle approche pourrait
être implémentée en intégrant des logiciels de traitement
arithmétiques supportant des algorithmes de simplex.
Les performances des stratégies proposées seront quan-
tifiées de sorte à évaluer si elles sont compatibles avec
une reconfiguration dynamique des chaı̂nes de sécurité.

III. RÉSULTATS PRÉLIMINAIRES

Au cours de nos travaux préliminaires, nous avons
d’ores et déjà exploré une première stratégie de
vérification formelle de chaı̂nes de fonctions de sécurité.
Ce travail s’appuie sur le langage pyretic qui fait lui-
même partie de la famille des langages frenetic dont le
but est d’assurer la programmation des contrôleurs SDN.
Plus précisément, nous utilisons l’extension kinetic [11]
du langage pyretic, dans laquelle une politique du plan de
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contrôle peut être traduite sous la forme d’un automate à
états finis pouvant être vérifié par application de model
checking. Notre stratégie complète cette approche en y
ajoutant la validation de propriétés du plan de données
telles que l’autorisation ou l’exclusion de paquets. Notre
prototype, appelé synaptic, a été développé comme une
nouvelle extension du langage pyretic. Il exploite ce
langage intuitif pour spécifier des chaı̂nes, et l’étend
en y ajoutant un formalisme permettant d’exprimer les
propriétés qui doivent être garanties. Pour intégrer des
méthodes formelles dans synaptic, nous avons défini
des règles de réécriture qui convertissent les chaı̂nes
définies avec le langage pyretic dans un formalisme
pouvant être vérifié par application de SMT solving ou
de model checking. Durant nos expérimentations, nous
avons utilisé les solveurs SMT CVC4 [4] et veriT [5] et
le model checker nuXmv [6].

Pour évaluer les performances de ces différentes
méthodes en terme de temps de réponse et de consom-
mation mémoire, nous avons défini plusieurs critères
caractérisant la taille de la chaı̂ne reçue en entrée. En
particulier, nous avons évalué l’impact du nombre de
configurations possibles pour une même chaı̂ne, la taille
d’une chaı̂ne en termes de longueur et de largeur, c’est-
à-dire respectivement le nombre de règles composées
en séquence et en parallèle, et enfin le nombre de
propriétés à vérifier avec la chaı̂ne. Pour chacun de
ces paramètres, nous avons implanté un module py-
thon permettant la génération synthétique des différentes
chaı̂nes de sécurité : ces résultats sont reportés dans le
tableau I où la seconde colonne indique la valeur maxi-
male de chaque paramètre et où les colonnes suivantes
donnent le temps de réponse des différents algorithmes
de vérification.

Critère Max CVC4 veriT nuXmv

Nombre de config. 110 1.27 0.84 3.82

Largeur de la chaı̂ne 1000 6.44 15.92 0.75

Longueur de la chaı̂ne 100 103.56 0.26 0.13

TABLE I
COMPARAISON DES RÉSULTATS EXPÉRIMENTAUX OBTENUS AVEC

DIFFÉRENTS OUTILS DE VÉRIFICATION (CVC4, VERIT ET NUXMV)

Ces résultats indiquent clairement que nuXmv fournit
de meilleurs résultats que veriT et CVC4 pour des
chaı̂nes importantes en longueur et largeur, même si la
différence est moins significative avec un nombre de
configurations important. Les résultats obtenus lorsque

nous avons évalué l’influence du nombre de propriétés,
non présentés ici, confirment que nuXmv apporte de
meilleurs résultats que CVC4 et veriT en terme de
temps de réponse. De manière générale, nuXmv semble
être le meilleur candidat pour la vérification de chaı̂nes
de fonctions de sécurité à la volée, au cours de ces
expérimentations. Néanmoins, notre stratégie requiert
encore d’être optimisée dans le cas où il faudrait vérifier
des chaı̂nes caractérisées par un nombre élevé de confi-
gurations.

IV. CONCLUSIONS

Dans ce document, nous avons présenté les grandes
lignes de notre travail autour de l’orchestration et de la
vérification de chaı̂nes de fonctions de sécurité pour la
protection des environnements intelligents : Le premier
axe de ces travaux porte sur la conception d’un orches-
trateur chargé de composer, configurer et déployer les
chaı̂nes de sécurité ; notre second axe traite l’intégration
de méthodes formelles pour permettre la validation auto-
matique de ces chaı̂nes ; enfin nous avons abordé la mise
en oeuvre de techniques d’optimisation pour assurer leur
déploiement et leur reconfiguration à l’exécution.

Au cours de nos premières expérimentations
nous avons comparé les performances apportées par
différentes méthodes formelles pour la validation de
chaı̂nes de fonctions de sécurité à l’exécution : au
sortir de cette phase d’évaluation c’est le model checker
nuXmv qui est apparu comme le meilleur candidat
pour l’implantation d’un module de vérification à
l’exécution ; néanmoins cette approche demande encore
à être améliorée au vu des performances qu’elle
apporte dans le cas de chaı̂nes de fonctions de sécurité
comportant de nombreux états de configuration.
Parmi nos travaux futurs, nous pouvons notamment
mentionner la sélection dynamique des chaı̂nes de
sécurité à déployer en fonction des applications
installées sur les équipements, ainsi que l’exploitation
de nouvelles méthodes formelles pour améliorer notre
procédure de vérification.
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