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BINSEC : BINary-code analysis for SECurity

Projet ANR INS, appel 2012

— Axes 1 (sécurité) et 2 (génie logiciel)

— Projet de recherche fondamentale sur 4 ans (2013-2017)

Sujet : Techniques formelles d’analyse de sécurité au niveau binaire

Contexte, objectifs et défis. L’objectif général du projet BINSEC est de combler le
fossé actuel entre le succes des méthodes formelles pour la siireté logicielle (niveau source
ou modele) et les besoins des analyses de sécurité niveau binaire (analyse de vulnérabi-
lité, analyse de malware), pour I'instant peu outillées (approches syntaxiques). Pour les
malware, nous nous concentrons sur les problemes de camouflage et d’obscurcissement
(obfuscation). Pour les vulnérabilités, nous nous concentrons sur la découverte de bugs
et sur la distinction entre bugs bénins et bugs exploitables.

Les défis principaux viennent de la structure méme du code binaire (données et controle
bas niveau), de la complexité des architectures modernes, du manque de compréhension
claire de certaines propriétés considérées (obscurcissement, exploitabilité), de la pré-
sence d’un attaquant et enfin de la volonté de considérer des programmes non critiques
(robustesse et passage a 1’échelle).

Bien qu’a priori distincts, les domaines que nous attaquons partagent des problemes
communs, par exemple le manque de sémantique claire et unifiée, la reconstruction pré-
cise du flot de controle (méme avec obscurcissement), le besoin de raisonnement bas
niveau précis, etc. Le projet est ainsi architecturé autour de quelques problématiques
générales (sémantique, analyses de base) sur lesquelles se basent les travaux applicatifs.
Les résultats sont en partie intégrés dans la plate-forme open-source BINSEC.
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FIGURE 1 — Apercu du projet



Quelques résultats. Les résultats du projet jusqu’a ce jour incluent : une représen-
tation intermédiaire formelle et concise pour I'analyse de code binaire [5], basée entre
autre sur un nouveau modele mémoire a régions “bas niveau” [1, 2] raffinant le mo-
dele usuel “a la CompCert” [7]; une technique originale et un prototype de détection
de “use-after-free” sur code exécutable [6]; une technique et un prototype de désassem-
blage de code obscurci par auto-modification et chevauchement d’instruction [3]; une
plate-forme open-source d’analyse de code binaire [5] proposant des moteurs originaux
d’analyse statique (reconstruction stire de graphe de contrdle) et d’exécution symbolique
[4] (exploration partielle précise). La plate-forme sera disponible & partir de juin 2016
(http://binsec.gforge.inria.fr) .
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FIGURE 2 — Plate-forme Binsec
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